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La sicurezza dei dati immessi in rete parte da  
una precisa consapevolezza da parte di tutti gli  
utenti che questi possono essere carpiti ed  
utilizzati per scopi fraudolenti. Occorre molta  
attenzione e vigilanza quando si naviga in siti  
non sicuri o si ricevono email da mittenti  
sconosciuti.

“La sicurezza dei dati in 
ambito informatico ed in 
ingegneria sociale”

Il Presidente Marco GHISALBERTI, in apertura della conviviale, dopo 
aver saluto il Relatore Alvise BIFFI con la moglie Alessia e l’ospite 
Mauro LORENZETTI, ha ricordato alcuni eventi prossimi. “Vi voglio 
ricordare” ha detto “alcuni eventi che riguardano i prossimi 
appuntamenti rotariani. Comincerei da febbraio 26 che vi ricordo il 
Concerto Grosso edizione 2016 che si terrà alle 20,45 presso il 
Collegio di Sant’Alessandro. Come sapete è una iniziativa distrettuale 
volta alla raccolta fondi per il progetto POLIO PLUS.
Non l’ho fatto giovedì scorso, lo faccio adesso, volevo ringraziare 
ancora, avendo il gennaio scorso concluso le quattro mattinate di 
sabato per il progetto Alfabetizzazione Digitale, tutti quei soci che si 
sono prestati in vari modi per la bella riuscita del progetto.
Il Distretto sollecita tutti a considerare la nostra partecipazione al 
Giubileo dei Rotariani che si terrà a Roma il 30 aprile prossimo. Io mi 
aspetto una risposta affermativa da parte di molti di voi in quanto il 
tema giubilare della misericordia ci tocca direttamente come 
rotariani.”
Successivamente a presentato il Relatore Alvise BIFFI illustrando il 
suo impegno professionale nel campo della tutela delle informazioni 
su Internet (vedi riquadro qui sotto).

Alvise BIFFI questa sera ci ha dimostrato quanto sia facile e comune 
cadere nelle trappole dei nuovi truffatori dell’era internet. L’assunto 
che il profitto da cyber crime ha superato quello del narcotraffico (a 
livello globale s’intende) dimostra che il fenomeno abbia dimensioni 
maggiori rispetto a quanto possiamo intuire.
Tra le tecniche malevoli della rete sono stati introdotti il social 
engineering e l’hacking.
Il social engineering, in termini nostri “l'ingegneria sociale”, non è 
altro che lo studio del comportamento di una persona, di 
un’organizzazione o di un gruppo, al fine di porre in essere azioni che 
sembrano comuni ed innocue per i destinatari, ma in realtà sono 
insidie servite all’ignaro destinatario per carpire informazioni 
riservate. Infatti un ingegnere sociale, proprio come una spia è 
preparato a nascondere la propria identità, fingendosi spesso un'altra 
persona: in tal modo egli riesce a ricavare informazioni che non 
potrebbe mai ottenere con la sua identità reale.
Tra pericoli della rete ecco anche il phishing, una tecnica 
relativamente semplice usata da truffatori telematici, per appropriarsi 
delle credenziali di accesso (username e password) altrui al fine di 
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La nostra
Conviviale

vedi foto

vedi video

Presentazione di Alvise BIFFI

I NOSTRI LINK

* * * * * * *

PRIVACY

Chiunque ritenesse lesivo della propria privacy la 
pubblicazione delle foto e del video relativi alla 

conviviale è pregato di segnalarlo al Presidente in 
carica ed alla redazione del Bollettino.

Responsabile del Bollettino

RC Bergamo Sud - 
You Tube

Rotary Club 
BERGAMO SUD

IL TEMA ROTARIANO
FEBBRAIO

“Mese	della	PACE,	
PREVENZIONE	E	
RISOLUZIONE	DEI	

CONFLITTI”	

https://youtu.be/ITMZt_uJEoY
http://studiogerbelliriva.it/ROTARY%20BERGAMO%20SUD/ANNO%20ROTARIANO%202015-2016/REDAZIONE%202015-2016/20(650)/Alvise%20Biffi.pptx
https://youtu.be/1iNAkqpWumg
http://www.hoax.it/bufale/tag/per/
http://www.hoax.it/bufale/tag/da/
https://it.wikipedia.org/wiki/Comportamento
http://www.rotarybgsud.it/
http://www.rotarybgsud.it/
https://www.youtube.com/channel/UCfLskKlt5U8LN7N3YacI92Q
https://www.youtube.com/channel/UCfLskKlt5U8LN7N3YacI92Q
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effettuare operazioni (naturalmente illegali) utilizzando l’accesso sottratto. Sembra un problema degli altri, 
ma attenzione, lo sapevate che il 2% delle mail di phishing raggiungono il loro risultato?
L’esempio più comune è la ricerca delle credenziali di accesso a conti correnti, infatti vi sarà capitato di 
trovare nella propria casella email false comunicazioni nomebanca@banca.it. Non dimentichiamo che 
nessuna banca o istituto vi chiederebbe mai i codici personali attraverso una richiesta via e-mail. Mai. Le 
banche contattano i loro clienti direttamente, in particolare modo per queste operazioni riservate.
Quello che può generare disorientamento nell'utente che riceve questi messaggi è la apparente autenticità 
dell'azienda che richiede i dati. Nel tempo gli sciacalli del web hanno affinato le loro armi: grafica 
accattivante, loghi ufficiali di aziende e istituzioni, messaggi efficaci e scritti non spesso in buon italiano. 
Negli ultimi tempi inoltre i truffatori hanno perfezionato il loro metodo di "pesca": per essere più credibili 
hanno dato l'assalto elettronico utilizzando come mittente il nome di banche che non erano state mai 
utilizzate prima.

Alvise BIFFI ha anche parlato di hackers e di quanto i loro attacchi possano essere distruttivi per le aziende 
(caso Sony ed Hacking team). Ma a questo punto cosa possiamo fare per difenderci da tutto questo? La scelta 
più sicura sembrerebbe quella di riscoprire il fascino della carta e della stilo, però potrebbe essere sufficiente 
un po’ più di preparazione, poi magari ingaggiare l’azienda di Alvise per testare che i nostri sistemi 
informatici siano al sicuro.

Dopo un vivace ed interessante dibattito, Il Presidente con il classico colpo di campana ha chiuso la serata 
rinnovando l’invito a partecipare venerdì 26 al Concerto Grosso edizione 2016.

(Dario LA FERLA)

Alvise Biffi, classe 1978, 
oggi è Amministratore di 
Secure Network Srl 
(www.securenetwork.it) e 
di 18Months Srl 
(www.18months.it), due 
aziende di cui è anche co-
fondatore. Secure Network è un’azienda italiana 
con sede a Milano e Londra specializzata nella 
consulenza, fornitura di servizi e formazione per la 
sicurezza informatica; 18Months è una start up 
innovativa che ha realizzato il software 18Tickets, 
innovativa soluzione Cloud based di Ticketing e 
Gestione per il settore Cinema e Musei. Biffi è 
anche socio di Double-You S.r.l. 
(http://www.double-you.it) startup specializzata in 
strumenti innovativi di welfare aziendale. 

Biffi è Laureato in Economia Aziendale presso 
l'Università Bocconi e durante il periodo 
universitario è stato presidente dell’associazione 
studentesca JEME BOCCONI, la Junior Enterprise 
dell’ateneo (www.jeme.it). Biffi opera 
professionalmente nell’ambito della consulenza 
strategica dal 1999, principalmente nel settore ICT, 
e nel corso degli anni oltre alle sue aziende ha 
curato l’avviamento commerciale per diverse start 
up della scena milanese. 

Dal 2005, inoltre, Alvise Biffi è entrato a fare parte 
in modo attivo di Assolombarda (L’associazione 
territoriale di Milano Lodi Monza e Brianza del 
sistema Confindustria), ricoprendo nel corso degli 
anni diversi incarichi in associazione tra cui 
Presidente della zona Nord di Assolombarda e 
Presidente del gruppo Giovani Imprenditori. Oggi è 

Presidente Piccola Industria di Assolombarda, Vice 
Presidente Assolombarda e Vice Presidente Piccola 
Industria Confindustria a livello nazionale, con 
deleghe legate ai temi Startup, Re-Startup e 
Semplificazione, oltre all’incarico di rinnovare i 
servizi alle imprese di Assolombarda. 

Dal 2012 Biffi è anche consigliere della Camera di 
Commercio di Milano in rappresentanza 
dell’industria dei Servizi e dal 2015 è consigliere di 
Italia Startup. Nel 2010 Biffi ha ricevuto la 
medaglia d’oro Cassa Rurale di Treviglio per 
l’impegno nello sviluppo dell’imprenditoria 
giovanile sul territorio. 

Il 7 dicembre 2011 il sindaco di Milano Giuliano 
Pisapia gli ha conferito l’attestato di benemerenza 
civica “Ambrogino d’oro” per il lavoro svolto nella 
diffusione della cultura d’impresa e le iniziative in 
favore dello sviluppo economico e sociale, in 
particolare per i giovani, svolti per il territorio come 
Presidente del Gruppo Giovani Imprenditori di 
Milano. 

Il 28 febbraio 2014 il sindaco di Treviglio Giuseppe 
Pezzoni gli ha conferito l’attestato di benemerenza 
civica “San Martino d’oro” per i risultati 
professionali raggiunti e soprattutto per l’impegno 
in ambito associativo, testimoniando come la città 
sia vicina ai concittadini (Biffi è nato e vive a 
Treviglio) che si impegnano nella libera iniziativa 
volta allo sviluppo della collettività. Nel tempo 
libero Biffi è appassionato di Harley Davidson, ama 
i viaggi (non solo in moto), gli piace andare a teatro, 
in particolare per Opera e Balletto, ed è da sempre 
uno sportivo appassionato in particolare di: nuoto, 
sci, volley, tennis e golf. 
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APPUNTAMENTI IMPORTANTI DA SEGNARE IN AGENDA
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PROSSIMAMENTE
A BERGAMO

Al termine delle nostre conviviali, fino al 9 aprile, sarà 
disponibile un un punto per la vendita ai soci ed agli 

ospiti; oppure potete prenotarle inviando la richiesta al 
seguente indirizzo: rcbergamosud@gmail.com
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ROTARY 
INTERNATIONAL

Presidente
K.R. ”Ravi” RAVINDRAN

DISTRETTO 2042
Governatore

Gilberto DONDE’
Segretario

Rosalba VELLI SALETTI

GRUPPO OROBICO 1
Assistente Governatore

Ugo BOTTI

Il CLUB
• Si riunisce: 1° - 2° - 3° giovedì del mese alle ore 20,00

• Consiglio Direttivo: 4° giovedì del mese

• Presso il Ristorante: "La Marianna" - Colle Aperto, 2 (Città 
Alta) Bergamo - tel. 035237027

• e-mail: rcbergamosud@gmail.com

CONSIGLIO DIRETTIVO
Presidente

Marco GHISALBERTI

Vice Presidente           Past President           Presidente Eletto

Fulvia CASTELLI     Matteo FERRETTI      Clemente PREDA

Segretario Tesoriere Prefetto

Marco ROSSINI    Corrado PEREGO   Carlo GHEZZI

Consiglieri

Paola BRAMBILLA - Fulvia CASTELLI - Emanuele CORTESI – Delfina 
FAGNANI – Edoardo GERBELLI - Pietro PELLEGRINI – Alberto 

RAVASIO - Anna VENIER - Elio ZAMBELLI

---------------------------------------------------------------------
Responsabile Bollettino: Edoardo GERBELLI

STRUTTURA E LOCATION

VITA DEL CLUB

A

• Rota Matteo 22 feb
• Arditi Maria Grazia 1 mar
• Ravasio Alberto 1 mar
• Bonfirraro Pier Paolo 2 mar
• Sanguettola Paolo 2 mar

le riunioni del mese
febbraio

• 18 : Consiglio Direttivo

• venerdì 26 : Rotary Day -CONCERTO 
GROSSO  –  in  interclub  c/o  teatro 
Sant Alessandro

marzo
• 3  :  “Progetto  UILDM”  -  conviviale 

presso l’Associazione Italiana Lotta 
alla  Distrofia  Muscolare  sezione  di 
Bergamo
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Notizie dai soci
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presenze alla conviviale del 11 febbraio 2016

Soci presenti 28
Coniugi
Ospiti dei Soci 1
Ospiti del Club 2
Totale 31
Soci presso altri Club (recupero: Giovanni 
Valaguzza – Presenza al SISD)

1 TABELLA PRESENZE

LA PERCENTUALE E’ DATA DA: SOCI ATTIVI PRESENTI / (SOCI ATTIVI – SOCI DOF) X 100
I SOCI DEL CLUB AL 01/07/2015 SONO 63 DI CUI: ATTIVI 60 – DOF (Dispensati Obbligo di Frequenza) 6 – ONORARI 3

51%
49%

SOCI 
PRESENTI
SOCI 
ASSENTI
RECUPERI

Ecco come si sta preparando il 
Presidente Eletto per 

affrontare le prossime sfide nel 
suo anno rotariano

L’entusiasmo è tanto. 
Speriamo che riesca anche ad 

imbucare.

La nostra socia Delfina FAGNANI, nel 
suo stile ed in perfetta sintonia con i 

principi rotariani di servizio, si è 
prestata nella guida al museo 

Bernareggi per i soci del RC Bergamo 
Città Alta.

(ecco il tam tam su FaceBook)

http://studiogerbelliriva.it/ROTARY%20BERGAMO%20SUD/ANNO%20ROTARIANO%202015-2016/PRESENZE%20CONVIVIALI%202015-2016/conviviale%20n.%2020.pdf


11 febbraio 2016
anno rotariano 2015-2016 Rotary Club Bergamo Sud Bollettino n. 20 (650)

responsabile: Edoardo Gerbelli

parlano di noi

Domenica	7	febbraio	“L’Eco	di	Bergamo”	ha	dedicato	una	intera	pagina	di	giornale	per	parlare	
dell’impegno	del	Rotary	nella	eradicazione	della	Poliomielite	nel	mondo.	Un	esempio	di	o<ma	
informazione	che	ci	gra;fica	molto.
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RC BERGAMO RC BERGAMO NORD

RC BERGAMO OVEST RC BERGAMO CITTA' 
ALTA

QUADRO CONVIVIALI DEL GRUPPO OROBICO 1

Rotary Club Data Argomento Data Argomento

Bergamo lunedì 15 febbraio 
2016

Riunione meridiana presso il ristorante 
Colonna. Relatore il socio dott. Roberto 
Rusconi, sul tema: “ Salute e Sanità “. 

lunedì 22 febbraio 
2016

Ore 12,45 - Ristorante Colonna - Riunione 
meridiana
" Il rapporto tra cliente e banca e il ruolo 
degli strumenti alternativi di risoluzione 
delle controversie. l’Arbitro Bancario e 
Finanziario: prospettive e sfide 
future ".Relatore dott. GIUSEPPE CANIO 
PACE

Ovest lunedì 15 febbraio 
2016

"L'attività di internazionalizzazione 
dell'Università di Bergamo" ospite e relatore 
il Prof. Matteo Kalchschmidt, Prorettore 
delegato Internazionalizzazione e relazioni 
internazionali dell'Università di Bergamo.

lunedì 22 febbraio 
2016

Posticipata a venerdì 26

Nord martedì 16 febbraio 
2016

"Il labirinto del delitto" Il nostro Socio 
Fabio Bergamaschi ci presenterà il suo 
ultimo libro.

martedì 23 febbraio 
2016 Conviviale spostata a venerdì 26

Città Alta giovedì 18 febbraio 
2016

relatore l'avv. Marco Musitelli che ci parlerà di 
“l’arbitrato e i sistemi alternativi di risoluzione 
delle liti”. 

giovedì 25 febbraio 
2016

Posticipata a venerdì 26

Bergamo venerdì 26 febbraio 
2016

Ore 21,00 - Teatro S. Alessandro - Via 
Garibaldi, 3 - Bergamo Concerto 
Organizzato dal Gruppo Orobico 1 - 
Riunione serale
" Concerto Grosso 2916". Progetto per Polio 
Plus. Ingresso Libero

lunedì 29 febbraio 
2016 Riunione sopsesa

Ovest venerdì 26 febbraio 
2016

Ore 21,00 - Teatro S. Alessandro - Via 
Garibaldi, 3 - Bergamo Concerto 
Organizzato dal Gruppo Orobico 1 - 
Riunione serale
" Concerto Grosso 2916". Progetto per Polio 
Plus. Ingresso Libero

lunedì 29 febbraio 
2016 Riunione sopsesa

Nord venerdi 26 febbraio 
2016

Ore 21,00 - Teatro S. Alessandro - Via 
Garibaldi, 3 - Bergamo Concerto 
Organizzato dal Gruppo Orobico 1 - 
Riunione serale
" Concerto Grosso 2916". Progetto per Polio 
Plus. Ingresso Libero

Città Alta venerdi 26 febbraio 
2016

Ore 21,00 - Teatro S. Alessandro - Via 
Garibaldi, 3 - Bergamo Concerto 
Organizzato dal Gruppo Orobico 1 - 
Riunione serale
" Concerto Grosso 2916". Progetto per Polio 
Plus. Ingresso Libero
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GRUPPO OROBICO 1
AG Ugo BOTTI

http://www.rotbgalta.org/
http://www.rotbgalta.org/
http://www.rotarybergamoovest.it/
http://www.rotarybgnord.org/
http://www.rotaryclubbergamo.it/
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RC TREVIGLIO BASSA 
PIANURA 

BERGAMASCA

RC ROMANO DI 
LOMBARDIA

RC SARNICO E VALLE 
CAVALLINA

RC DALMINE 
CENTENARIO

NB – per maggiori informazioni sull’attività dei Club Orobici cliccate sul relativo nome

CI PERMETTIAMO DI SEGNALARE ANCORA L’IMPORTANTE INIZIATIVA 
CHE STA ATTUANDO IL ROTARY CLUB TREVIGLIO BASSA PIANURA 

BERGAMASCA E CHE STA AVENDO UNA GRANDE ECO SULLA STAMPA 
LOCALE.
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GRUPPO OROBICO 2
AG Sergio MORONI

http://www.rotaryclubdalminecentenario.org/
http://www.rotaryclubdalminecentenario.org/
http://www.rotarysarnico.it/
http://www.rotarysarnico.it/
http://www.rotaryromanolombardia.it/
http://www.rotaryromanolombardia.it/
http://www.rotary-treviglio.org/
http://www.rotary-treviglio.org/
http://www.rotary-treviglio.org/
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IL CLUB SI STA ORGANIZZANDO PER RACCOGLIERE LE ADESIONI
INFORMAZIONI PIU’ PRECISE VI SARANNO FORNITE

CON IL PROSSIMO NUMERO DEL BOLLETTINO
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La sécurité des données qui entrent dans le cadre du réseau par une connaissance 
précise de la part de tous les utilisateurs que ceux-ci peuvent être happées et utilisés 
à des fins frauduleuses. Nous avons besoin de beaucoup d'attention et de vigilance 
lorsque vous surfez sur des sites dangereux ou recevoir des courriels provenant 
d'expéditeurs inconnus.

"La sécurité des données en informatique et en 
ingénierie sociale"

Président Marco GHISALBERTI à l'ouverture d'un convivial, après avoir salué le 
Rapporteur Alvise BIFFI avec sa femme Alessia et animateur Mauro LORENZETTI 
a rappelé certains événements à venir. "Nous voulons nous souvenir," at-il dit 
"certains événements qui affectent les prochains rendez-vous du Rotary. Je voudrais 
commencer à partir du 26 Février qui se souviendront de 2016 édition Concerto 
Grosso qui se tiendra à 20h45 au Collège de Sant’Alessandro. Comme vous le savez 
est une initiative de district visant à recueillir des fonds pour le projet POLIO PLUS.
Je ne l'ai pas, jeudi dernier, que je fais maintenant, je tiens à remercier encore une 
fois, ayant Janvier dernier terminé les quatre matinées de samedi pour le projet 
d'alphabétisation numérique, tous les membres qui ont rendu de diverses manières 
pour la bonne réussite du projet.
Le District exhorte tout le monde à considérer notre participation au Jubilé de 
Rotariens qui se tiendra à Rome le 30 Avril. Je pense une réponse positive de 
beaucoup d'entre vous puisque le thème du jubilé de la miséricorde nous touche 
directement en tant que Rotariens ".
Par la suite, il a présenté le Rapporteur Alvise BIFFI expliquant son engagement 
professionnel dans le domaine de la protection de l'information sur l'Internet (voir 
encadré ci-dessous).

Alvise BIFFI soir nous a montré comment chute facile et courant dans les pièges des 
nouveaux fraudeurs Internet de l'époque. L'hypothèse selon laquelle le bénéfice de la 
cybercriminalité a dépassé celle du trafic de drogue (moyens à l'échelle mondiale) 
montre que le phénomène est d'une taille plus grande que nous pouvons imaginer.
Parmi les techniques de réseau malveillant on nous a présenté l'ingénierie sociale et 
le piratage.
L'ingénierie sociale, en termes de notre «ingénierie sociale», est rien d'autre que 
l'étude du comportement d'une personne, une organisation ou un groupe, dans le but 
de mettre en œuvre des actions qui semblent communs et sans danger pour les 
bénéficiaires , mais ils sont réellement servis pièges destinataire sans méfiance à 
voler des informations confidentielles. En fait, un ingénieur social, tout comme un 
espion est prêt à cacher leur identité, souvent se faisant passer pour une autre 
personne, ce faisant, il parvient à extraire de l'information qui ne pourrait jamais 
atteindre avec sa véritable identité.
Entre dangers de réseau ici est également le phishing, une technique relativement 
simple utilisée par les fraudeurs télématique, de voler les informations de connexion 
(nom d'utilisateur et mot de passe) des autres afin d'effectuer des transactions (bien 
sûr illégales) grâce à la connexion volés. Il semble un problème de l'autre, mais 
attention, vous savez que 2% des courriels d'hameçonnage atteignent leur résultat?
L'exemple le plus commun est la recherche de l'accès aux informations de compte 
courant, en fait, que vous trouverez jamais dans leur fausse boîte de réception de 
communications nomebanca@banca.it~~number=plural. Ne pas oublier qu'aucune 
banque ou institution ne vous demandera jamais codes personnels à travers une 
demande par e-mail. Jamais. Banques contacter directement leurs clients, en 
particulier pour ces opérations sensibles.
Ce que vous pouvez générer dans le mode d'désorientation qui reçoit ces messages 
est l'authenticité apparente de la société demandant les données. Au fil du temps les 
chacals de la bande ont aiguisé leurs armes: graphiques saisissants, logos officiels des 
entreprises et des institutions, des messages et écrits efficaces souvent pas en bon 
italien. Dernièrement aussi les fraudeurs ont perfectionné leur méthode de «pêche» 
d'être plus crédible ont donné l'assaut électronique utilisant comme nom les banques 
de l'expéditeur qui n'a jamais été utilisé auparavant.

Alvise BIFFI a également parlé de pirates et de leurs attaques car ils peuvent être 
destructeurs pour les entreprises (si Sony et Hacking Team). Mais que pouvons-nous 
faire pour nous protéger de tout cela? Le choix le plus sûr semble redécouvrir le 
charme du papier et le stylet, mais il pourrait être assez un peu plus de préparation, 
alors peut-être location de la société d'Alvise pour vérifier que nos systèmes 
informatiques sont sécurisés.

Après un débat animé et intéressant, le Président de la prise de vue classique de la 
cloche a terminé la soirée en renouvelant l'invitation à assister vendredi 26 édition du 
Concerto Grosso en 2016.

(Dario La Ferla)

Die Sicherheit der Daten, die das Netzwerkteil durch eine präzise Bewusstsein 
seitens aller Benutzer eingeben, der diese geschnappt und für betrügerische Zwecke 
verwendet werden können. Wir brauchen viel Aufmerksamkeit und Wachsamkeit, 
wenn unsichere Websites surfen oder E-Mails empfangen von unbekannten 
Absendern.

"Datensicherheit in der Informatik und in Social 
Engineering"

Vorsitzender Marco GHISALBERTI bei der Eröffnung eines geselligen, nachdem er 
mit seiner Frau Alessia und Gastgeber Mauro LORENZETTI, die Berichterstatter 
Alvise BIFFI Begrüßung erinnerte einige bevorstehende Ereignisse. "Wir wollen uns 
daran zu erinnern," sagte er, "einige Ereignisse, die die nächste Drehtermine 
auswirken. Ich würde von 26. Februar beginnen, welche die 2016 Concerto Grosso 
Ausgabe erinnern werden um 20.45 Uhr an der Hochschule St. Alessandror statt. Wie 
Sie wissen, ist ein Stadtteil Initiative auf Mittel für die POLIO PLUS Projekt zur 
Anhebung.
Ich habe letzten Donnerstag nicht, ich jetzt weiß, ich möchte noch einmal danken, die 
vier Morgen des Samstag für das Projekt zur digitalen Kompetenz endete im 
vergangenen Januar hat, all jene Mitglieder, die auf verschiedene Weise zum guten 
Gelingen des Projekts verdient gemacht haben.
Der Bezirk fordert alle unsere Teilnahme am Jubiläum der Rotarier zu prüfen, in 
Rom am 30. April stattfinden wird. Ich erwarte eine positive Antwort von vielen von 
euch da das Jubiläum Thema der Barmherzigkeit uns direkt als Rotarier berührt. "
Anschließend stellte er die Berichterstatter Alvise BIFFI sein berufliches 
Engagement auf dem Gebiet des Schutzes von Informationen über das Internet zu 
erklären (siehe Kasten).

Alvise BIFFI heute Abend hat uns gezeigt, wie einfach und häufig fallen in die 
Fallen der neuen Ära Internet-Betrüger. Die Annahme, dass sich das Ergebnis der 
Cyber-Kriminalität, dass der Drogenhandel übertroffen hat (global bedeutet) zeigt, 
dass das Phänomen einer Größe größer als wir uns vorstellen können.
Zu den Techniken von bösartigen Netzwerk wurden wir Social Engineering und 
Hacking eingeführt.
Social Engineering, in Bezug auf unsere "Social Engineering", ist nichts anderes als 
die Untersuchung des Verhaltens einer Person, eine Organisation oder eine Gruppe, 
um Maßnahmen zu implementieren, die an die Empfänger häufig und harmlos , aber 
sie sind Fallstricke ahnungslosen Empfänger tatsächlich serviert vertrauliche 
Informationen zu stehlen. In der Tat ein Social Engineer, genau wie ein Spion bereit 
ist, ihre Identität zu verbergen, die oft als eine andere Person posiert dabei gelingt es 
ihm, Informationen zu extrahieren, die nie mit seiner wahren Identität erzielen 
könnte.
Zwischen Netzwerk Gefahren hier ist Phishing auch, eine relativ einfache Technik, 
die von Betrügern Telematik verwendet, Anmeldedaten (Benutzername und 
Passwort) zu stehlen, von anderen, um Transaktionen durchzuführen (natürlich 
illegal) das gestohlene Zugang. Es scheint ein Problem der anderen, aber vorsichtig 
sein, wissen Sie, dass 2% der E-Mails erreichen ihre Ergebnisse Phishing?
Das bekannteste Beispiel ist die Suche nach Zugriff auf aktuelle Kontoinformationen 
in der Tat Sie überhaupt in ihre falschen nomebanca@banca.it Kommunikations 
Posteingang finden. Vergessen Sie nicht, dass keine Bank oder Institution fragt nie 
persönlichen Codes durch eine Anfrage per E-Mail. Überhaupt. Banken ihre Kunden 
direkt in Verbindung, vor allem für diese sensiblen Vorgänge.
Was können Sie in der Benutzer Desorientierung erzeugen, die diese Nachrichten 
empfängt, ist die scheinbare Authentizität des Unternehmens die Daten anfordert. Im 
Laufe der Zeit haben sich die Schakale der Bahn ihre Waffen geschliffen: auffällige 
Grafiken, offizielle Logos von Unternehmen und Institutionen, effektiv Meldungen 
und Schriften oft nicht in gutem Italienisch. In letzter Zeit haben auch die Betrüger 
ihre Methode der "fishing" perfektioniert mehr glaubwürdig zu sein, den 
elektronischen Angriff gegeben haben, wobei als Name Banken des Absenders, die 
noch nie benutzt worden war.

Alvise BIFFI sprach auch über Hacker und ihre Angriffe, weil sie für die 
Unternehmen zerstörerisch sein kann (wenn Sony und Hacking-Team). Aber was 
können wir selbst davor zu schützen, das? Die sicherste Wahl scheint den Charme 
des Papiers und den Stift wieder zu entdecken, aber es könnte ein bisschen mehr 
Vorbereitung, dann vielleicht mieten, um die Unternehmen von Alvise genug sein, 
um zu testen, dass unsere Computersysteme sicher sind.

Nach einer lebhaften und interessanten Debatte beendete der Präsident mit dem 
klassischen Bild von der Glocke am Abend durch die Einladung zu erneuern Freitag, 
26. Auflage des Concerto Grosso im Jahr 2016 zu besuchen.

(Dario LA FERLA)
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